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混合战争战略和反战略
［俄］А.А. 巴尔托什				李抒音	吴一鸣	译

【 编  者  按】 混合战争是一种新型的国家间对抗形式，

与传统战争形态不同，它并不一定需要使用武力占领他国或破

坏其基础设施来达成政治目的，而主要通过经济金融制裁和信

息心理施压等非军事手段和最低限度地运用军事暴力来颠覆或

控制他国政权。当前，美国及其盟国正在针对俄罗斯实施混合

战争。其战略实质是以军事力量作为重要工具，针对俄薄弱环

节实施体系性打击，以实现分裂国家、掌控俄资源的目的。该

战略由将俄拖入军备竞赛的消耗战略和实施颜色革命的摧毁战

略两部分组成。为此，俄罗斯需要相应制定应对混合战争的反

战略，包括对抗敌混合式攻击的防御性战略和主动攻击敌人的

进攻性战略。俄罗斯制定该战略应基于混合战争的多领域性，

即在信息、军事、金融、经济和外交等领域同时对敌人施加影

响并将这些手段结合起来运用。原文刊登于俄罗斯权威军事杂

志《军事思想》2018 年第 10 期，经授权在《俄罗斯学刊》中

文发表。

【关  键  词】	战略心理行动　					非线式战争模式　					

																																																																									非对称行动　					信息心理压制　					网络攻击

　																																																																混合威胁　					

【中图分类号】	E81		【文献标识码】 A	

【文 章 编 号 】	2095-1094（2020）02-0121-0016

【作 者 简 介】А.А. 巴尔托什（А.А.	Бартош），俄罗斯军

事科学院通讯院士、军事外交分析和评估中心专家。

【译者简介】李抒音，中国军事科学院外国军事研究部欧

洲军事研究室主任、研究员；吴一鸣，国防大学研究生院硕士

研究生。

视    点



俄罗斯学刊

·122·

第 10卷总第 56期

当前，美国使用包括军事在内的一切手段来避免失去全球领导地位并维持单

极世界格局，这种意图对世界军事政治局势的发展产生了决定性的影响。并非所

有国家都无条件地接受将唯一超级大国的独裁统治强加给全世界的企图，这导致

国家间主要通过政治、经济、信息等非军事手段的对抗急剧增加。对抗还涉及现

代社会的其他领域，包括外交、科技、体育、文化等，实际上具有总体对抗的性质。

在这种情况下，军事研究人员的注意力越来越被混合战争这种隐形冲突现象

所吸引。这种冲突具有复杂的内部结构，并以军事政治、财政-经济、信息和文化-

世界观一体化对抗的形式蔓延，没有固定的状态。与其他任何战争一样，其本质

是重新分配各主体在全球或者区域政治进程中的角色。但是，它主要通过非军事

手段实现，不需要占领被颠覆的国家，也不需要破坏其基础设施并导致其人口大

规模死亡。借助于对金融经济、信息 - 心理领域的集中施压和智能武器的运用，

信息通信技术能够在较小程度运用军事暴力的情况下，实现将一国置于外部控制

之下的转变。

混合战争的内容在于，为了争夺领导权和扩大对资源通道的主导权而开展全

面竞争。胜利属于那些能将其关于和平、价值观和利益的认知以及与之相一致的

对“公平”分配资源的理解强加于对手的国家或集团。

军队和（或者）非正规武装以及能够进行不间断或体系军事作战的军事化组

织，是实施战争的主要工具。而混合战争同样运用经济、外交、科技、信息、意

识形态、心理等手段和方法，同作为战争特有内容的武装斗争一道，压制敌人的

意志、削弱其军事实力并巩固自身地位。但是，正是由于武力，即运用技术手段

（武器）以从物理上压制敌人，迫使其服从自己的意志，构成了战争的实质，成

为战争的决定性特征。这使得战争能够区别于其他政治斗争类型以及奔袭、入侵、

军事挑衅、军事封锁、武力威胁、特种行动、反恐行动等一系列运用武力的方式。

但在现代条件下，战争并不必然同军事行动联系在一起，不仅军事手段，非军事

手段也可以以强制的方式来作为政治的继续。

2018 年 3 月 24 日，俄联邦武装力量总参谋长格拉西莫夫大将在军事科学院

军事科学大会上发言时指出了未来可能发生战争的图景。他指出，每场军事冲突

都有自己的标志性特征。未来战争的主要特点是广泛应用高精度及其他新型武器，

包括将激光、太空和无人技术用于作战目的，同时对通信、侦察和导航系统的对
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抗作用明显提升。除传统领域，还广泛涉及信息领域和太空 a。

因此，战争的中心轴是武装斗争，而其他手段围绕着战争集结并形成复杂的

混合体系。在这一体系框架下，社会经济、行政 - 政治和文化 - 世界观等人类活

动各领域的对抗不断发展。对抗进程的不确定性导致现代冲突图景的模糊性，需

要以新的方法制定并实施混合军事冲突战略，并制定旨在对抗和消除敌方意图的

反战略。战略就是把对变化分析的结果相融合，并将其转化为具体的实际步骤。

著名的军事理论家、普鲁士总参谋长老毛奇曾指出：“战略，很大程度上是一种

科学；战略是将知识运用于实际生活，根据不断变化的态势进一步发展最初的指

导思想；战略是在最困难条件下被迫行动的艺术。”b

数个世纪以来，影响军事演变的因素在不断变化。今天，全球化进程和信息

通信革命正在全球和地区层面塑造一种新的协作和相互依存关系，这对现代军事

冲突战略的发展及其性质和内容的变化产生了更加深刻而全面的影响。这些十分

矛盾且又动态发展的进程不仅涵盖世界经济、政治、军事、通信、体育、科学文

化等领域，还涉及现代社会生活的所有重要领域。

建立在将各种纷繁复杂的斗争样式和方法结合基础之上的现代冲突战略，包

含了大量思想。俄军事科学院院长加列耶夫大将早在 2003 年就指出：“为了耸

人听闻，战略的发明者们几乎每天都要给未来战争起个名字：三维战、网络战、

非对称战、非接触战、信息战等。所有这些因素都反映了军事对抗中一个特征，

但任何一个名称都不能概括未来战争的总体面貌。”c

为了将各种定义综合在一起，就产生了“混合战争”的概念。这一概念目前

经常被人们引用，并赋予不同的含义。这种定义的泛化，一方面使“混合战争”

这一概念具有高度的不稳定性，无法将其纳入目前传统的战争和军事冲突分类中；

另一方面，使其在理论上具有极大的包容性，能够将大量思想纳入其中。因此，

混合战争从根本上讲没有什么新意。

混合性是任何战争的特征，因为对抗双方务必会运用其所拥有的遂行军事行

动的一切兵力兵器和方法。今天，“混合性”的概念反映了现代战争特点的本质

a　Герасимов В.В. Горячие точки науки //Военно-промышленный курьер. № 12 (725). 2018. 

27 марта.https://vpk-news.ru/articles/41870 
b　Мольтке Г. фон (старший). О стратегии. //Стратегия в трудах военных классиков. Т. II. М.: 

Госвоениздат，1926.http://militera.lib.ru/science/classic2/15.html
c　Гареев М.А. Характер будущих войн // Право и безопасность. 2003. № 1–2 (6–7).http://dpr.

ru/pravo/pravo_5_4.htm
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变化，其特点在于多维性，而一旦与高技术对手发生冲突，军事行动既要在已经

熟悉的陆、海、空的环境下进行，也要在太空和网络等新空间进行。同时，现代

战争的另一个重要特征是多领域性，即在信息、军事、金融、经济和外交等领域

同时对敌人施加影响并将这些手段结合起来运用。在混合战争中，战争的摩擦和

消耗区别于以往战争，这需要在制定现代冲突战略时将其考虑在内 a。

多领域性是非传统的混合军事冲突具有的突出特征，这是由于有非国家行为

体的武装组织参与作战行动。这些非国家行为体包括国际恐怖主义、私人军事公

司等，其特征是国家和意识形态属性模糊。冲突各方使用的军事和非军事行动手

段的比例正在发生变化。混合战争中的非军事暴力手段包括传统外交和公共外交、

法律、经济、意识形态、心理、信息、人道主义、侦察、技术和其他的一些影响手段。

如果选择正确的战略，就能够通过组合使用所有这些工具来达成不断累积的、系

统性的效果。发挥重要作用的是战略心理举措，其目的是得到和保持同友好国家

和中立国家的支持与合作，同时削弱敌对国家进行战争的意志和潜力。

自 21 世纪初以来，美国和北约一直非常重视混合战争及其战略的研究。考

虑到冲突的多领域性，军事领导人和政治家认为，鉴于在混合战争中武装力量为

进行成功对抗而发挥的主要作用，各国应当在“跨部门、全政府以及国际战略”

的框架下，将本国政府、军队和情报力量统一起来，置于美国的领导之下，也应

当最高效地运用政治、经济、军事和心理压力等方法。他们认为，混合战争是一

种新型的国家间对抗，其基础是综合运用传统的、非常规的和不对称的手段，同

时不间断地操纵政治和意识形态冲突。

与此同时，反战略也正在发展，以对抗和抵消敌方选择的混合战争战略的效

果。根据《柯林斯英语详解词典》的数据，从 1936 年到 21 世纪初，在军事科学

研究中使用“反战略”概念的频率一直很低，但自 2006 年以来，这一术语被提

及的次数显著增加。初步判断，同其他现象一样，这一现象与混合战争战略的研

究数量急剧增加有关 b，这是由于战争本身的多领域性要求针对敌人综合运用几

种暴力：军事、金融经济、政治、信息 - 意识形态、网络空间等。同时，尽管武

装力量的行动很重要，但只是对抗的一部分。由于战略是在许多不同因素的基础

a　Бартош А.А. «Трение» и «износ» гибридной войны // Военная Мысль. 2018. № 1. С. 5-13; Он 
же. Конфликты XXI века. Гибридная война и цветная революция. М.: Горячая линия — Телеком，2018.

b　Толковый словарь английского языка «Collins English Dictionary».https://www.collinsdictionary.com/

dictionary/english/counterstrategy



混合战争战略和反战略

·125·

2020 年第 2期

上形成的，这导致在冲突各领域中综合协同使用资源时必须研究并运用广泛的对

抗战略。

在混合战争中，通常仅仅会在冲突结束阶段转向公开使用武力，同时还要利

用现有的维和及危机调解行动的法律法规基础。这是一个重要因素，要求从根本

上改变决定新一代军事冲突及其战略的基本指标。

第一，从线性战争模式转变为运用间接非对称行动的非线性战争模式的趋势

正在形成，这可以通过有限的影响达成实质的、通常是战略性的结果。

第二，决定战争哲学本身作为战争学说人道主义组成部分内容的一系列系统

构成要素正在发生变化。俄罗斯地缘政治经典作家 А.Е. 斯涅萨列夫将战争的本

质、与这些本质相关的主要思想、认识战争的方法、战争总体科学及其分类归入

其中a。当针对俄罗斯的混合战争转变为我国（俄罗斯）的一种常态化存在因素时，

能否成功应对新型威胁，在很大程度上将取决于及时确立对战争的新认识以及在

此基础上确定国家整体战略及武装力量建设战略的能力。

混合战争战略目的在于削弱对象国。这涉及包括使用军队和非正规武装在内

的一系列行动，同时在统一企图和计划框架下实施扰乱经济、军事安全领域、文

化 - 世界观领域的行动，当然也可以使用网络攻击。侵略国在不进行正式宣战的

情况下秘密地攻击对象国的政府机构以及经济、信息和文化 -世界观领域的目标，

打击执法力量和正规军。然后，在决定性阶段，展开有当地叛乱分子、雇佣兵、

私人军事公司参与的军事行动，这些组织得到了外国的骨干力量、武器和资金以

及一些内部机构的支持，这些内部机构有寡头组织、犯罪组织、民族主义组织和

伪宗教组织。

该战略的一个重要组成部分是对国家军事安全领域施加有目的的影响，通过

在边境地区和重要战略地区挑起局部冲突、在其边境展开具有挑衅意味的大规模

军事演习、部署有破坏性的武器系统、利用“第五纵队”的能力和谍报网络将其

拖入到令其疲惫不堪的巨大军事消耗上去。消耗战略行动的持续时间达数年甚至

十数年。

摧毁战略（“颜色革命”以此为基础）和消耗战略的组合使得混合战争行动

具有破坏性的冲击力，这可以形成一个破坏力很大的独特联合体，从而有针对性

a　Снесарев А.Е. Философия войны. М.: Ломоносов，2013. С. 107.http://snesarev.ru/Philosofy_of_
war.pdf



俄罗斯学刊

·126·

第 10卷总第 56期

地利用现代世界全球危机的特点，目的是动摇现有世界秩序的根基，破坏某些国

家的稳定，迫使它们向侵略国投降并服从侵略国。组合运用摧毁战略和消耗战略，

要建立在为在“对象国”制造混乱而逐步加剧与利用危机和临界点机制的基础上。

与“冷战”相比，当代冲突转型的决定性因素是从意识形态对抗向文明对抗

的转变，即文明及其存在意义的战争，这是现代冲突的本质。文明及其存在意义

的战争的胜利者赢得的与其说是空间，甚至是对战败国资源的分配权，不如说是

获得了决定战胜国未来的权利。同时，永远不要相信武装斗争已经退居次席。

在战略层面，可以从最宏观的角度来看待混合战争行动，这包括一国的内外

政策、金融和经济、信息通信领域、军队和民众的精神面貌以及其他影响国家抵

抗能力的因素。著名军事战略和政策专家 Э. 鲁特瓦克指出，按照任何战争的反

常逻辑，达到完全转化的极点以后，胜利与失败的重合能够扩展到新的力量平衡

以外 a。如果发动混合军事冲突的一方能够在短时间内取得圆满成功，即导致“对

象国”的崩溃，并将其置于外部控制之下，那么发动战争一方受到些许削弱就无

关紧要，如同那些能够给予被击败一方力量的因素一样没有意义。但是，如果由

于领土广袤、资源丰富和对方的顽强抵抗而导致混合军事冲突被推迟，那么被击

败的一方能够从动态悖论中受益，甚至可能变成胜利者。因此，在用于持续增加

力量的必备资源储备没有得到保证时，渴望扩大战果可能导致被成功冲昏头脑的

一方达到所谓的“胜利的顶点”（克劳塞维茨的术语），在这以后，胜利者将只

会被削弱。

此外，在混合军事冲突的每个阶段，一个成功的战略只会达到预先设定的结

果，这个结果可能因为其他更强大国家的外交干预减少到零。这些国家是指那些

对被击败方的削弱非常关注并渴求恢复先前力量平衡的大国。

混合军事冲突战略有三个不同的维度，受其多领域性以及时间和空间因素的

制约。多领域性要求综合对敌施加实时的信息、军事、金融、经济和外交影响，

时间因素指的是在实施消耗战略时对敌人产生影响的持久性，而空间因素指的是

战略同时覆盖国家所有领土。这些维度本身也决定了应对混合战争措施的范围和

内容，即反战略。

混合战争战略追求一个最终目的：通过在信息、经济、军事和外交等各条战

a　Люттвак Э.Н. Стратегия: Логика войны и мира. М.: Русский фонд содействия образованию и 
науке，2016.https://mybook.ru/author/edvard-lyuttvak/strategiya-logika-vojny-i-mira/read/?page=7 
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线击败敌人来击溃对手。它代表了一种在新型冲突中取得胜利的方式，这种冲突

在几十年内将对现代社会的发展产生重要的、有时是决定性的影响。正是这一战

略决定了冲突的目标设定、一国参与战争行动的必要和充分形式以及为获得胜利

而动用国家所有资源等问题。

我们要关注“战略”概念实质的转变。卡尔·冯·克劳塞维茨在《战争论》中，

针对传统冲突给出了军事战略如下定义：“战略是为战争目的而运用战斗，因此，

它应当为军事行动设定一个总体上的目标，这个目标要符合战争思想。它是战争

计划，并将一系列军事行动同其所设定的目标联系起来，这些行动应当能够保证

目标的实现 ；换句话说，它拟定了各个活动的计划并将其贯穿到单独的战斗中。”a

混合战争战略与传统战争战略之间的本质区别在于，在混合战争中，运用武

装力量并不是战胜敌人的唯一必要条件。在混合战争中，军事力量要与非军事影

响手段结合使用：信息 - 心理行动、破坏敌人的经济、试图孤立和封锁敌人以削

弱和压制其抵抗意志、网络攻击、积极利用“打击恐怖主义”主题的传统外交工

具等。对在巴尔干地区、伊拉克、利比亚和叙利亚的混合战争准备阶段的特点分

析表明，对上述国家“恐怖分子训练营实施打击”之前，美国采取一系列政治、

经济、外交措施，包括组织“颜色革命”和内战，破坏其内部的政治局势。然后，

打着维和行动或者危机协调行动的旗号使用武力。

根据这一特点，在混合战争中起主导作用的是对敌人所施加的信息 - 心理和

经济影响，首先是经济制裁。运用间接非对称行动和战争方式，而非使用军事力

量占领该国领土，就可以剥夺冲突一方的实际主权。与传统的战争类型不同，混

合战争没有前线。因此，必须首先认识到，防御战略已经从掩护国家军事政治、

经济和文化 - 世界观领域空间的样式转向对上述各领域极其重要战略要素的职能

监控。

混合战争的冲突各方也会缺席，而在传统战争中它们是战争的载体。混合战

争可以不宣布军事行动，也可以没有冲突各方，尽管国际法认为，只有冲突各方

由主体代表时，才认为冲突是一个矛盾阶段。如果没有主体存在，冲突就不存在。

战争与和平之间、国家安全的内部威胁和外部威胁之间、政变和革命之间、国际

法的维护者和破坏者之间、许可的和禁止的斗争形式之间的区别是模糊的，不断

变化的。

a　Клаузевиц К. О войне. М.: Эксмо，2013.http://militera.lib.ru/science/clausewitz/03.html
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虽然在国家武库中依然保留有传统的破坏性潜力（这种潜力是以往战争所要

求的），但在现代替代战略中，已经出现了不再强调在物理上消灭敌人并占领其

领土的趋势。这一趋势已经在作为混合战争战略制定主要阶段目标的设定中表现

出来，并根据政治战略指导方针和最终任务、可用资源以及遂行任务的特点来预

先设定总体目标。通过将全球化变革与信息通信革命相结合，就能够在目标设定

阶段使得混合战争战略表现出明显的质的转变，这样一来，侵略国就可避免对敌

人施加密集的军事打击，而是综合运用经济、信息-心理、外交、网络和其他措施。

重点是在摧毁敌方经济、信息 - 心理的综合行动中掌握战略主动权，这些行动主

要依靠制造混乱局势、破坏国家管理和军事指挥系统来压垮敌人的意志，并使其

服从于外部的控制力量。

与战争有关的最高利益得以保留，并坚定实施目标，即通过在意识形态、经济、

军事、外交等各个战线击败敌人来摧毁敌人。每条战线上的斗争都是有组织的暴

力行动，目的是强迫对手在政治、军事、经济、意识形态和其他方面做出相应让步。

混合战争同时存在几条战线，要求确保具备能够将极其重要的力量和资源集中到

最受威胁方向的能力。现在，在针对俄罗斯的混合战争中，最活跃的战线是经济

和信息 -心理的压力。

现代军事战略走向的发展导致局部和地区冲突的增加，有代表性的就是国家

间矛盾的解决形式发生了变化。国家之间大规模使用暴力的战争变得不合时宜，

它正在被一种根本不同的有组织暴力类型，即“新战争”所取代。这种暴力是军

事（战斗）行动、有组织犯罪、恐怖袭击和对信息通信技术领域集中影响的结合。

目前，政治家和军事领导人正在强化这样一种认识：战场上的战斗是政治和

战略上的失败，制定与获得领土控制相关的纯粹军国主义目标被视为一种负担，

既消耗资源又限制行动自由。正在对占领行动重新认识，将其视为一种社会文化

重构，因为这样的占领行动可以避免实际的领土占领和直接的作战冲突。在传统

对抗领域依然存在的同时，新的领域正在形成：网络空间、太空以及在文化 - 世

界观领域日益复杂的斗争。

网络空间是一个非常特殊的活动领域和环境，具有相对自主性，对经济、政

治生活、文化、技术领域和军事的发展产生了巨大影响。在这方面，一个极其困

难的任务就是确定威胁和网络攻击的来源，以消除匿名的影响。网络空间正在成

为一系列新威胁和战略不确定性的催化剂。其中，国家经济数字化的脆弱之处在
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于，一些具有重要战略价值的信息可能落入美国和北约控制的服务器。在这种情

况下，对国家利益和国家安全造成的损失将无法估量。

在网络环境中，量变到质变的转变规律最为明显。正因为此，由于引入了先

进的信息和通信技术以及全球利用开放手段攻击脆弱的关键重要网络基础设施的

趋势，斗争发展的革命性速度在实践中受到关注。其中，这与核电厂和其他一些

高技术企业的生产和技术工艺进程向数字化控制系统转变有关，同样也与将办公

室和工业企业计算机网络接入到互联网的不断扩大的实践有关。

在混合战争中，借助网络武器遏制敌人的作用正在显著扩大。俄罗斯科学院

院士、莫斯科国立大学世界政治系主任 А.А. 科科申指出，在传统战争和 20 世纪

的冷战中，威慑被理解为威胁使用武力作为对对手使用武力的回应。“威慑意味

着准备以暴力回应暴力。威慑的任务之一是不仅要  防止大规模战争，而且要防止

相对局部的战争，防止其升级为双方使用大规模杀伤性武器相互摧毁的战争。”a

在混合战争中，网络武器使用的巨大破坏性后果使得我们今天能够将其对武装力

量、工业、交通和人口的影响规模与使用核武器的结果相匹敌。这正说明了推出

与核威慑同一等级的网络威慑的必要性。

因此，现代冲突的转变涉及新技术的应用和将其民用和军事部分用于战争等

方面，这导致“新战争”与以往战争质的差别。重要的是要明白，变化的实质何在。

英国著名院士、伦敦经济学院全球治理学教授梅里·卡尔多尔认为，现代冲

突的新元素与全球化和技术有关 b。正是军事技术的发展使得同等级武装对手之

间的对称战争越来越具有破坏性，且都很难获胜。然而，在对进行对称战争徒劳

无益的认识方面并没有产生多少新观点，因为这种认识早在第一次世界大战尤其

是第二次世界大战期间就开始形成，最明显的体现在当代最大的一场军事冲突，

即伊朗与伊拉克之间的战争（1980—1988 年）中。

由于通信爆发式发展和全球通信不断扩展，现代冲突中的新生因素变得更加

明显，这一方面使得对拥护者的动员变得更加容易，另一方面，能够以前所未有

的规模对敌人实施信息 - 心理影响。例如，在第一次世界大战期间，有 11 家媒

体被用于这些目的，在第二次世界大战中有 13 家，在海湾战争期间（1991 年）

a　Кокошин А.А. Несколько измерений войны // Вопросы философии. 2016. № 8.http://vphil.ru/
index.php?option=com_content&task=view&id=1452

b　Калдор М. Новые и старые войны. Организованное насилие в эпоху глобализации. М.: Изд-
во Института Гайдара，2015.https://knigogid.ru/books/811638-novye-i-starye-voyny-organizovannoe-nasilie-v-
globalnuyu-epohu/toread
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有 25 家，而在乌克兰事件中有 40 家 a。

许多今天不得不面对的情况，都以这种或者那种形式在过去的战争实践中出

现过，而现在通过量变积累转化，已经达到了质变的战略新高度，在全球化背景

下已经具有不一样的规模和诱发局势雪崩式混乱的独特能力。如果说在过去，侵

略的来源早在其活跃阶段开始之前就已经确定，那么在现代条件下则并不容易。

并不总是能够确定颠覆行动开始的时间并预测其可能发展情况。无论军事政治规

划、军事战略规划和作战规划制定得如何精细，战争都是一个不确定的领域，很

大程度上都是偶然的。在研究混合战争反战略时，混合威胁就是许多不确定性的

来源。

美国和北约的军事政治领导层将混合战争看成混合威胁的集成者，这些威胁

是在具有长期目标的灵活战略框架下实现的。混合威胁结合了常规和非常规的实

力，并允许将其集中到需要的方向和目标上，以达成战略突然性，这就使得揭露

这种类型的威胁成为最重要的侦察任务。与其他威胁不同，这是一种人为制造的

威胁，它严格针对所选择的影响目标（具体的国家及其脆弱的地方），具有确定

的形式和预先设定的最终目标，是行动战略企图的核心。它具备一系列旨在保障

其在现代冲突所有阶段中隐蔽而有效运用的特征。

威胁发挥作用的累积效应通过包含一系列综合和相互依存的准备措施和执行

措施体系来保障，这些措施还要与“对象国”境内外发挥作用的大量参与者的活

动相协调。取得战争的成功，需要巧妙利用可导致形势快速发展的一些推动因素，

综合运用非军事和军事手段促使混合战争的行动向所需要方向发展。

混合威胁的综合性特点使揭示其来源的任务变得复杂，这些来源通常是匿名

的。混合威胁来源的未知性以及其在混合战争期间表现出的时间和地点上的不确

定性导致侦察力量分散，容易将力量和装备转移到次要方向，导致制定反措施的

时间减少，加剧损失。

混合战争的消耗战略是长期的，覆盖整个国土。它规定了对抗力量在实施行

动计划时的几个冲突层级：战术、战役和战略。在每一个层级都形成了导致对抗

达到高潮、随后强度降低以及新的力量平衡形成的行动连贯性。战略各层级按照

一定的框架联合起来，包括纵向和水平维度。在纵向维度三个层级相互协同，并

a　Новиков В.К. Дранг нах Остен — сценарии информационных войн в действии. М.: Горячая линия 
— Телеком，2016. С. 180.
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在战略层级上达成混合军事冲突的最终结果。在战术和战役层级，混合军事冲突

的网络结构在水平维度的框架内展开。正是横向维度联合了冲突中所有的进攻和

防御行动（作战）的体系。混合战争战略是一种利用一整套混合威胁，通过确定

目标、制订总体计划并对敌脆弱点实施体系性打击来达成胜利的方法。

在战略制定最后阶段的军事战略规划，要以对本国以及潜在对手的力量及资

源的具体统计为基础。要持续预测进展情况及其结果，并组织不间断的侦察。要

实施稳定而顺利的战略指挥，需要依靠国家、武装力量和在混合战争行动中动用

的其他力量和资源的战略通信手段和方法。

混合战争战略的制定和实施包括以下步骤：

第一步，准确阐明战争意图和目标。第二步，弄清敌国在保障国内外安全领

域的强弱点。第三步，根据对侵略对象施加影响的地区特点，构建混合威胁综合

体系。第四步，在详细统计本国针对敌国弱点用于施加政治 - 行政、经济 - 金融

和文化 - 世界观影响的力量和资源的基础上制定战略规划，同时要分析敌人可能

采取的反制措施（有可能的反战略）。第五步，对“对象国”控制的关键领域施

加持续不断的破坏性打击，重点是集中主要力量对保障国家军事安全的最关键因

素（经济、财政、军队和人员士气）进行打击。第六步，展开未经声明的军事行动。

在这一过程中，侵略国将在由境外提供资金和武器支持的当地叛乱分子和分离主

义分子的帮助下，对敌国的国家机构和正规军进行攻击。重要的是具有极端主义

特点的“第五纵队”的行动，其主要用于在一次或几次“颜色革命”的进程中对

政权实施冲击。第七步，向“对象国”发出要求完全投降的最后通牒。为了防止

针对俄罗斯突然使用现代颠覆性技术，应特别注意揭露侵略者在准备和进行混合

战争时采取的一系列措施。要做到这一点，必须考虑混合战争的以下主要特征来

组织侦察：

第一，混合战争不会宣战，在很长时间内可能不会进行军事行动，没有前线

和后方，并且行动覆盖了“对象国”的整个领土。第二，侵略国家在一定时间内

不会暴露自己，不会进行大规模的动员措施，主要借助别人之手发动战争，包括

运用雇佣军、私人军事公司，并积极支持“对象国”内部的非正规军、“第五纵队”

和有影响力的代理人的行动。第三，形式上混合战争缺少统一的领导中心，制定

和协调摧毁敌国总体目标的活动是在政府机构、跨国公司领导层、金融银行机构

以及一些有影响力的人物层面上进行的。第四，破坏行政 - 政治、社会 - 经济和
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文化 - 世界观领域稳定的行动计划，要求在敌国境内建立具有高度独立性和自我

同步能力的分布式网络结构。提前建立资金、物资技术、信息和人员保障渠道，

建造武器库、弹药库、通信设备库，精心挑选武装分子训练场所。第五，利用能

够加速颠覆进程的刺激因素，包括外交手段、经济制裁、信息投入，尤其是非正

规军针对重要目标的成功行动。“颜色革命”作为强有力的加速因素，要在战争

关键转折阶段展开，目的是从整体上加快国家动乱的雪崩式进程。及时弄清旨在

加速国家崩溃的筹备行动，是情报侦察最重要的任务。第六，对具有战略意义重

要目标的特种作战力量，用于绑架和谋杀政治领导人以及为非正规部队提供支持。

第七，正规武装力量在混合战争的最后阶段采取行动，其借口是“人道主义干预”、

展开强制和平行动。能获得联合国授权最好，但并非必要。

西方针对俄罗斯的现代全球混合战争的本质和内容具有冷战时期（1946—

1991 年）固有的一些共同特征和模式，即具有全球性和连续性，且在每个冲突中

都有一个关键部分：对于“冷战”来说是意识形态，对于混合战争来说是文明。

根本在于完全不同的世界观规划，每一种世界观规划在其载体获胜的情况下都会

成为或可能成为人类的主要道德核心。作为混合战争在文化 - 世界观领域的最重

要组成部分，世界观规划是信息战的战略目的。

俄联邦信息安全学说强调：“针对俄罗斯居民首先是年轻人的信息影响不断

加剧，目的在于侵蚀俄罗斯传统的精神和道德价值观……此外，影响信息安全状

态的一个主要消极因素是，外国对军用信息基础设施实施打击的一系列信息技术

能力日益增加。”a文件中所列举的信息领域威胁的广泛程度表明，必须在已有

的战略威慑类型（核威胁、一般任务力量威慑、网络威慑）中，增加一种新的遏

制类型，即通过对潜在之敌的信息资源目标进行大规模特种影响进行威慑。在信

息对抗战场上，这种威慑的样式本身也是混合战争的重要资源，其运用在不断扩

大。2017 年《柯林斯英语词典》对“假新闻”（fake news）一词的解释为，“以

新闻报道为幌子，发布虚假的、通常是耸人听闻的信息” ，这并非偶然。《柯

林斯英语词典》显示，从 2016 年开始，“假新闻”词组在全球媒体的使用率增

加了 365%b。

a　Доктрина информационной безопасности Российской Федерации. Утверждена Указом Президента 
Российской Федерации от 5 декабря 2016 года № 646.https://rg.ru/2016/12/06/doktrina-infobezobasnost-site-
dok.html
b　«Фейковые новости» — слово года.https://www.kommersant.ru/doc/3458669 
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“冷战”和混合战都伴随有社会和军事领域的革命性变化。冷战期间，核武

器的出现导致了军事革命。在混合战争中，对冲突样式和方式的革命性变化和形

成新型冲突起决定性作用的，是全球化和信息通信技术的发展。这些发展既影响

整个国际社会的发展，也影响到军事战略。

意义战争是混合战争战略的核心，其主要目标是确保对要实施混合侵略的目

标国的社会生活各个方面进行连续不断和有计划的监控，尤其是其居民的社会思

潮。该战略考虑到了战争本质和意义的变化，但与战争相关的最高利益得以保留，

即通过暴力手段在对胜利一方有利的条件下实现和平。

在根据统一企图和计划进行的混合战争过程中，要采取一系列综合行动，即

军事和非军事、秘密和公开行动以及虚假信息和宣传行动的组合。还要进行非正

规武装部队和特种作战部队的训练和部署，直至使用正规武装力量。每项行动的

企图与战争的总体企图密切联系，其体现形式为行动决心，包括总体阐述、目标

及其实现途径。

混合战争的行动可以包括复杂的网络攻击、经济和政治施压以及对敌人弱点

的利用。其中的许多战术并不新鲜，但最近，它们已经获得了前所未有的影响速

度、规模和强度，目的是制造局势混乱。为此，除了对敌人施加信息 - 心理影响

外，混合战争的战略中还要考虑制定扰乱敌复杂的通信、侦察和导航系统功能的

有效方式，即在统一企图和计划下通过运用无线电电子压制系统与防空反导防御

系统的组合。已经提出了设立攻入封闭通道区的构想，以在潜在之敌军队驻扎的

国家和地区制造管理混乱。综合运用无线电电子斗争装备不仅能使军方参谋部之

间的通信变得困难，也会给民用和工业领域之间的通信带来困难，破坏其在某些

国家和整个军事行动区内兵力和军事装备的投送。在封闭通道区内，飞机、坦克、

舰船导航系统、高精度制导弹头以及卫星通信和导航系统上安装的计算机设备根

本无法发挥作用。

在最复杂条件下，美国及其盟国针对俄罗斯的混合战争的意义在于，消除俄

罗斯的国家制度、分裂国家并将其个别领域置于外部控制之下。下一步，将建立

对欧亚大陆的另一个重要部分——中国和印度的监控，目前这两个国家暂时处于

观察者角色。混合战争的目标是，利用可控混乱的技术破坏一国在行政 - 政治、

金融 - 经济、文化 - 世界观领域的社会活动管理，然后获胜的大国建立逐步对其

领土和人口的完全控制。针对我国的混合侵略的威胁，迫切要求采取紧急的反制
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措施。

考虑到不断变化的政治形势，俄罗斯对混合战争的反战略可以是防御性，也

可以是进攻性的，相应地，这一反战略就成为对抗敌之攻击或对敌主动攻击措施

的总体计划的基础。反战略的制定应该基于所有类型的情报数据。在弄清敌混合

战争总体企图及具体行动的同时，情报工作的任务还包括获取隐藏的颠覆信息，

这些信息存在于全国各地由孤立单元组成的网络中。在这种情况下，在各地区建

立具有高效可靠的独立秘密通信渠道的侦察打击小组可能是有用的。独立的调查

和分散部署的情报网就是情报来源。

应主要关注弄清敌人的下列行动：

第一，为抗议活动寻找稳定资金来源，然后再资助不仅外部力量感兴趣而且

内部有实力有利用价值的武装组织。第二，弄清楚能够参与有计划行动的极端主

义社会团体和政治团体，先是非暴力的，而后是暴力的，直到参与内战。第三，

确定尽可能接近极端主义社会群体现实需求的口号，其行动最终可能用来破坏现

有政权的合法性并破坏现有政权。第四，培训能够领导政治抗议的领导，抗议的

最终目的是实施国家政变。第五，在专业化的营地为暴力行动训练野战指挥员和

武装分子，在国外组织动员点和雇佣军投送路线。第六，支持反对派中的极端主

义分子，支持其在地区蔓延，首先是协调使用反对派控制的国内国外电子媒体。

重要的是赢得国际组织和国际社会的支持。第七，组建网上颠覆活动指挥机构以

及用于供给、通信和监控局势的机构。

伴随着俄罗斯境内进行的颠覆行动，在近区和远区形成了几个特殊的阻风

环——混合战争的“蟒蛇环”。在近区，北约作为持续进行军事施压和反俄离间

工具发挥着重要作用。北约不断增强在波罗的海、北极、我国西部和南部边界及

黑海等地区的军事活动，在波兰部署美国战略导弹防御系统的第二个阵地的工作

也即将完成。带有挑衅意味的军事演习数量也在增加。沿俄罗斯边界在乌克兰、

外高加索和中亚局势的稳定破坏也很有针对性。在远区，主要在俄罗斯具有重大

经济和军事政治利益的国家和地区展开了反俄行动：近东（叙利亚和其他一系列

国家）、巴尔干地区（塞尔维亚）、拉丁美洲（委内瑞拉、古巴、尼加拉瓜）、

东南亚等。

美国和北约的混合战争战略的研究和应用以及它们在世界各地一些冲突中的

试验，对俄罗斯的国家安全构成直接威胁。此外，针对俄罗斯联邦及其盟国的混
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合战争也有了非常具体的描述。美国和北约总部正在制定相应的构想，建立必要

的兵力兵器，继续尝试对俄内部反对派施加影响，以便在适当的时候激化其中的

极端主义分子。俄罗斯的地缘政治对手对俄罗斯实施的混合战争实际上已成为国

家间对抗的手段，其行动规模和对国家所有重要领域的破坏性影响之大，使得威

胁利用不断增加的破坏稳定行动（首先是经济制裁和网络攻击）作为一种非核战

略遏制、压制和讹诈手段成为可能。信息-心理行动的目标是促使敌国崩溃和分裂、

破坏其抵抗力、诋毁其领导人、分裂其盟友和伙伴等。

经济上俄罗斯无法与美国竞争，只能使用军事力量反对华盛顿的压力。这就

是为什么目前的情况迫切需要俄罗斯及其盟国共同努力，预测可能使用的新的颠

覆性技术，并在统一战略框架下制定应对混合战争的对策。在当前局势下，要顺

利完成确保俄罗斯及其盟国国家安全的一系列任务，就要采取巩固社会团结、加

强国防力量、与盟国和伙伴建立全面联系、支持保障国际安全的有建设性的组织、

坚决反击国际关系领域中破坏性影响企图等一系列措施。

2018 年 7 月 11—12 日的布鲁塞尔北约首脑峰会声明，对将混合作战作为威

胁北约安全的新现象做了进一步评估 a。需要指出的是，联盟国家和合作伙伴正

面临着来自国家和非国家行为体的越来越严峻的挑战，它们使用混合行动来制造

不确定性，并不断模糊和平、危机和冲突之间的界限。虽然应对混合威胁的主要

责任赋予给了受害国，但根据安理会的决定，北约已准备好在混合战争的任何阶

段协助任何联盟国家。此外，声明还指出，如果发生混合战争，北大西洋理事会

可以比照遭受军事袭击的情况，做出启动《华盛顿条约》第 5条的决定。

为了应对混合威胁，联盟打算增加应对敌方混合行动可能采取的手段类型。

为此，宣布成立支持打击混合行动小组，根据盟国请求，为保障其准备和应对混

合行动提供有针对性的支持。

与此同时，像联盟打算确定混合威胁的来源以及具体的主体——混合战争的

发起者这样的事，“是不能被接受的”。在现有的与混合军事冲突有关的法律规

范不确定的条件下，完全可以预测，为论证其某项具体军事政治决议的合理性，

联盟将会使用类似广为人知的索尔兹伯里事件，以及“很相似”和“缺乏其他更

真实的解释”等漏洞百出的借口。因对双方意图理解不正确，以及法律和术语的

a　Заявление по итогам встречи НАТО на высшем уровне в Брюсселе.https://www.nato.int/cps/en/
natohq/official_texts_156624.htm?selectedLocale=ru
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不确定，导致危险军事事件难以被缓和或避免。

北约战略方针中出现的“混合不确定性”因素，实际上是将对混合侵略的怀

疑作为一种战争借口，变成了一种宣战理由（casus belli），这要求俄罗斯无条件

地将上述威胁列入军事规划文件中并必须认真对待和思考，及时将情报聚焦在弄

清敌人对国际局势发展的评估和行动计划上。

（责任编辑	李淑华）


